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Safety Expert

SteuerungenSensorik

3

MYZEL - Lifecycle Plattform



Beratung, Engineering, Trainings

� Dienstleistungen rund um den 
Maschinenlebenszyklus

� International einheitlich mit höchster Qualität 
unter Berücksichtigung nationaler 
Anforderungen

� Maßgeschneiderte Lösungen

� Produktneutrale Seminare zur 
Maschinensicherheit sowie 
produktspezifische Schulungen
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Agenda

01 Warum Security (for Safety)?

02 Security-Anforderungen der MVO

03 prEN 50742  technische Lösungen der Forderungen

04 CRA  Cyber Security & CE
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Warum Security (for Safety)?
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Safety & Security

 Cyberangriff auf ein iranisches Stahlwerk 2022

Quellen:
https://youtu.be/fnbCr8mgoT8
https://youtu.be/bsVfTXaV7oI

Webcam / IP-Kameras hacken 
How-To:
https://youtu.be/yMAWcHP6yn8
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Gesetzliche Anforderungen

 Zeitleiste
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Maschinen-
verordnung (MVO)

Cyber-Resilienz-Act 
(CRA)

11.12.2027
Beginn der 

vollständigen Gültigkeit

10.12.2024
Inkrafttreten 
europaweit

20.01.2027
Beginn der 

vollständigen Gültigkeit

29.06.2023
Inkrafttreten der 
MVO

202720262025202420232022

Maschinenrichtlinie

Übergangszeitraum

27.12.2023
Inkrafttreten von NIS-2

Netz- und 
Informationssystem 

(NIS)

18.10.2024
Frist für Mitgliedstaaten zur 

nationalen Umsetzung

Umsetzung 11.09.2026
Meldepflicht*

01.10.2026
Inkrafttreten des NISG2026

in Österreich

NISG 2026



Innere Mauer 
(äußere

Vorburg) mit
weiteren

Verteidigungs
anlagen

Zugang zum 
Schloss nur über 

eine Zugbrücke

Defense-in-Depth-Konzept

 Warum Security nur ganzheitlich Sinn macht
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Äußere Mauer mit
weiteren

Verteidigungsanlagen

Gepanzerte Tür 
am Zimmer des 

Schlossherrn
Festungsgraben

Schlafgemach über
den höchsten Turm 

mit Leiter

16.06.2026



Gesetzliche Anforderungen

 Zusammenhänge

Energie 
Anbieter

Maschinenbauer Hersteller von 
Elektrogeräten

NIS 2
Wesentliche Einrichtung

NIS 2
Wichtige Einrichtung

NIS 2
Wichtige Einrichtung

Elektrische KomponentenMaschinen

Energie
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Security-Anforderungen der 
MVO



Security-Anforderungen der MVO

 Neuerungen im Bereich der Industrial Security

16.06.2026

 Industrial Security wird zu einem wesentlichen Bestandteil der 
Maschinenverordnung

 Obwohl der Begriff nicht ausdrücklich erwähnt wird, definiert er:

Schutz vor Korrumpierung (Anhang III - 1.1.9):

- Rechtmäßige oder unrechtmäßige Eingriffe in die Software

- Änderung der installierten Software

Zuverlässigkeit von Steuerungssystemen (Anhang III - 1.2.1):

- Risiken durch böswillige Versuche durch Dritte

- Risiken durch versehentliche oder vorsätzliche 
Korrumpierung

Hinweis: Weitere Handlungsempfehlungen durch harmonisierte 
Normen sind erforderlich.
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Security-Anforderungen der MVO

 Hersteller von Sicherheitskomponenten

Ermöglichen der Nachweiserbringung

Härten der Steuerungssysteme gegen vorhersehbaren 
Missbrauch

Möglichkeit der Authentifizierung

 SECURITY BY DESIGN

 Hersteller von Maschinen

Umsetzen der Nachweiserbringung

Beurteilung der Gefährdung von Korrumpierung im 
Kontext der Maschine

Umsetzung der Authentifizierung

 SECURITY BY DEFAULT

 Gegenüberstellung der Rollen

Hersteller von 
Elektrogeräten

Maschinenbauer

Elektrische Komponenten
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prEN 50742 
technische Lösungen der 
Forderungen



prEN 50742

 Die wichtigsten Eckpunkte
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 Dieses Dokument gilt für:

 a) Hardwarekomponenten, einschließlich Schnittstellen zu entfernten Geräten und Steuerungssystemen, die 
Signale oder  Daten übertragen können;    

 b) Software und Daten;        

 wenn sie die Sicherheit der Maschine beeinflussen könnten.

 Dieses Dokument legt die Anforderungen in Bezug auf Schutz vor korruptionsbedingten Risiken in allen 
Lebenszyklusschritten fest:

 • Entwicklung;

 • Herstellung;

 • Inbetriebnahme;

 • Betrieb;

 • Instandhaltung;

 • Demontage



prEN 50742

 Die wichtigsten Eckpunkte – Choose your path
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prEN 50742

 Die wichtigsten Eckpunkte
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 Die Konstruktion und der Bau einer Maschine dürfen keine Gefährdungssituationen über Anschlüsse zulassen.

 = Jede Verbindung (physisch, logisch und indirekt) zwischen zwei Geräten, die Informationen austauschen können
Zum Beispiel eine Netzwerkverbindung, eine WIFI-Verbindung, ein einzelnes Kabel, Drähte der Stromversorgung, eine optische Verbindung, 

eine Kartenleserschnittstelle.

 Der Hersteller muss:

 - im Anschluss an eine Risikobewertung nach ISO 12100 eine Bedrohungsbewertung durchführen

 - einen Sicherheitskontext für die Maschine festlegen

 - folgenden allgemeinen Grundsätze anwenden:

a) Wenn Schwachstellen vorhanden sind, beseitigen der Schwachstellen der Maschine, die zu einer gefährlichen 
Situation führen können.

b) Ist es nicht möglich, Schwachstellen zu beseitigen, muss der Hersteller diese mindern.

c) Für jede verbleibende Schwachstelle alle notwendigen Informationen für einen sicheren Betrieb bereitstellen
Der Nutzer muss geschult und über die erforderlichen Einstellungen, die Nutzung und die 
Nutzungseinschränkung für den bestimmungsgemäßen Betrieb informiert werden.



prEN 50742

 Sicherheitskontext

 Benutzerrollen (z. B. Bediener, Wartung, Administrator)

 Zugriffsrechte auf Steuerfunktionen oder Parameter

 Authentifizierungsmechanismen (z. B. RFID, Passwort, biometrisch)

 Sicherheitszonen (z. B. physische Trennung von Netzwerken)

 Beispiel: Ein Wartungstechniker darf Parameter ändern, ein Bediener nur den Start/Stopp auslösen.

 
Ein Security-/Sicherheitskontext auf einer Maschine legt fest:

 Wer (Benutzer, Prozess, Dienst)

 Was (Aktionen, Ressourcen)

 Wie (unter welchen Bedingungen, mit welchen Einschränkungen)

 auf die Maschine zugreifen oder sie steuern darf.
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prEN 50742

 Nachweiserbringung
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 Digitale Nachweise für eine recht- oder unrechtmäßige Handlung oder Ereignis, die das Verhalten, den Zustand oder 
den Betrieb der Maschine vorübergehend oder dauerhaft verändern oder unterbrechen oder die Software oder die 
Daten ändern, sind aufzuzeichnen und müssen mindestens die folgenden Daten enthalten:

a) eine Angabe der Art des Eingriffs, der sich auf … auswirkt

b) Identifikation (z.B. Zeitstempel (absolut oder relative Zeit des Systems), Boot-Zahlen, Systemzeiten, laufende Zähler)

c) Löschung der Log-Datei

 Anforderungen an die Protokollierung

 … Die Maschine muss über digitale oder physische Mittel für die Rückverfolgbarkeit verfügen.

 Die digitalen Nachweise des Eingreifens müssen lesbar und zugänglich sein.

 Die Dokumentation enthält Informationen darüber, wie die aufgezeichneten Beweismittel zugänglich sind und wie sie zu interpretieren sind.

 Anforderungen an die Speicherdauer

 Die Protokollspeicherung muss mindestens die Nachweise über den letzten Eingriff jeder Art enthalten.

 … mindestens fünf Jahre lang gespeichert …  mindestens ab dem Zeitpunkt der Inbetriebnahme der Maschine

 Anforderungen an den Speicherschutz

 Log-Daten müssen ordnungsgemäß gesichert werden, um sie vor Manipulationen zu schützen.

 Eine etwaige Löschung von Protokollen ist nur durch ein autorisiertes Verfahren möglich.



Cyber Resilience Act -
Cyber Security & CE



Cyber Resilience Act (CRA)

 Anwendung
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Konzipieren, Entwickeln und Herstellen von digitalen Produkten mit einem angemessenen 
Cybersicherheitsniveau

Dazu kann eine Risikobeurteilung verwendet werden. 
Alle Produkte müssen den grundlegenden Anforderungen entsprechen 
und sind mit einer CE-Kennzeichnung zu versehen:

- Secure by Design

- Vorbereitung auf Sicherheitsvorfälle

- Verwaltung von Schwachstellen

Verbesserung der Transparenz von Sicherheitsinformationen

Bereitstellen von Updates und Informationen

Hinweis: Produkthersteller sollten die Anforderungen des 
CRA bereits heute umsetzen, um die Gewährleistung der 
Konformität in Zukunft (11.12.2027) gewährleisten zu können.

5 Säulen der
Cyber-Resilienz

IDENTIFIZIEREN

SCHÜTZEN

ERKENNEN

REAGIEREN

WIEDER-
HERSTELLUNG



Orientierungsleitfaden

 Unverbindliche Empfehlung, Einstieg abhängig von Vorkenntnissen
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 www.pilz.com
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CECE, CHRE, CMSE®, INDUSTRIAL PI®, Leansafe®, Myzel®, PAS4000®, PAScal®, PASconfig®, Pilz®, PIT®, PMCprimo®, PMCprotego®, PMCtendo®, PMD®, PMI®, PNOZ®, Primo®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® sind in einigen Ländern amtlich registrierte und 
geschützte Marken der Pilz GmbH & Co. KG. Wir weisen darauf hin, dass die Produkteigenschaften je nach Stand und Ausstattungsumfang von den Angaben in diesem Dokument abweichen können. Für die Aktualität, Richtigkeit und Vollständigkeit der in Text und Bild dargestellten Informationen übernehmen wir keine Haftung. 
Bitte nehmen Sie bei Rückfragen Kontakt zu unserem Technischen Support auf.

Fragen oder Anliegen zu
Industrial Security?

Ich freue mich auf Ihre Kontaktaufnahme!

Maximilian Traxler

Pilz Ges.m.b.H., Wagramer Straße 19, 1220 Wien

Tel.: +43 1 7986263 59, Mobil: +43 664 1278552, E-Mail: m.traxler@pilz.at, Internet: www.pilz.at
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